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 چگونه امنیت سایت وردپرس را تأمین کنیم؟

 مقدمه

بل حملات هکرها و ها سایتتان را در مقاتوانید با رعایت آندر مورد امنیت وردپرس، موارد زیادی وجود دارد که می

 ها به خصوص در مورد سایت فروشگاهی و تجارت الکترونیک محافظت کنید.یآسیب پذیر

سی و ایت وردپرسه از های منحصر به فردی را برای استفاده بهتر در استفادها و تکنیکامروز قصد داریم نکات، استراتژی

 محافظت از آن به اشتراک بگذاریم. پس تا پایان مقاله با ما همراه باشید.

 امن است؟آیا وردپرس 

کند یا نه؟ مین میبندد، این است که آیا وردپرس امنیت سایت را تأاولین سوالی که احتمالاً در ذهن هر کس نقش می

وارد تن برخی مده گرف. با این حال، وردپرس معمولاً به دلیل پیکربندی نامناسب توسط کاربر و نادیبلهدر اکثر موارد 

 وتی خواهد بود.های متفاامنیتی، مستعد آسیب پذیری

 
یتی از نکات امن های نامعتبر، مدیریت ضعیف سیستم، عدم آگاهی و تخصصهای قدیمی وردپرس، افزونهاستفاده از نسخه

از وردپرس  کند. حتی پیشگامان استفادههای وردپرسی وسوسه میوردپرس، هکرها را برای آسیب رساندن به سایت

 کرد.ه میستفادکنند؛ رویترز هک شد زیرا از نسخه قدیمی وردپرس اهای امنیتی استفاده نمیبهترین شیوه همیشه از

که یک شرکت امنیتی چند پلتفرمه است، وردپرس همچنان  Sucuriتوسط  2017براساس مطالعه انجام شده در سال 

درصد بوده  74حدود  2016درصد( که این رقم در سال  83لوده شده توسط مهاجمان است )با های آسایت پیشتاز وب

 است.

ن؛ پس آل شود، منظور کاهش ریسک است و نه حذف کامهنگامی که از امنیت صحبت میبه یاد داشته باشید 

 به طور کامل خطر نفوذ و هک سایت را به صفر برساند.هیچ عملی نیست که بتواند 

https://sucuri.net/reports/
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 گیرندها بیشتر مورد حمله قرار مینسبت به سایر سایت های وردپرسسایت

شر شده نتمو افزونه  های اینترنتی را در اختیار دارد و با وجود صدها هزار قالباز کل وب سایت ٪37.6وردپرس بیش از 

 داشته باشد.هایی پذیریخارج از سایت رسمی آن، جای تعجب نیست که آسیب

ل شده است که نفر بود( تشکی 25، 2017متخصص )این تعداد در سال  50، تیم امنیتی وردپرس از حدود 2020از سال 

 شامل توسعه دهندگان اصلی و محققان امنیتی است. 

 های وردپرسپذیریآسیب

 کنید.های امنیتی وردپرس را در زیر مشاهده میپذیریمختلف آسیب برخی از انواع

 Backdoors 
 Pharma Hacks 
 Brute-force Login Attempts 
 Malicious Redirects 
 Cross-site Scripting (XSS) 
 Denial of Service 

 پردازیم.یک میرسانند. در ادامه به بررسی هر اما هر کدام دقیقاً چه هستند و چه آسیبی به سایت می
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 backdoorحمله 

های های مخفی و با استفاده از روشسازد تا با استفاده از راهپشتی، هکر را قادر می یا در   backdoorپذیری آسیب

و غیره( دسترسی پیدا  wp-Admin ،SFTP ،FTPهای امنیتی برای دسترسی به سایت وردپرسی )غیرعادی، به رمزگذاری

روی یگر دکننده به سایت موردنظر، هکر با خرابکاری در هاست سایت، چندین سایت موجود نفوذ کند. پس از دسترسی

 اندازد.آن سرور را نیز به خطر می

های ز سایتا ٪71 دهند؛ به عبارتی درحمله در پشتی همچنان یکی از اقداماتی است که مهاجمان پس از نفوذ انجام می

 شود.آلوده، ردپای حمله درپشتی دیده می

 
شود درصد از حملات به سایت، ردپای حمله در پشتی دیده می 71در   

توانید سایت وردپرس خود را با ابزارهایی مانند پذیری بسیار ساده است. میخوشبختانه پیشگیری و درمان این آسیب

SiteCheck  در پشتی رایج را تشخیص دهند.اسکن کنید تا به راحتی حملات 

های مجاز فایلی از اجرای غیرها، محدود کردن دسترسی مدیر و جلوگیر IPای، مسدود کردن احراز هویت دو مرحله

PHPکند.، از سایت در مقابل حمله در پشتی محافظت می 

 

https://sitecheck.sucuri.net/
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 Pharma Hacksحمله 

شود دهد. هکر با درج کد مخرب، باعث میمی حمله فارما هک، یک حمله زیرکانه است که سئو سایت را هدف قرار

 موتورهای جستجو هنگام جستجوی سایت مورد نظر، تبلیغات محصولات دارویی را بازگردانند.

ا سایت برتبط به تصویر زیر نگاه کنید. با جستجوی سایت مورد نظر در گوگل، نتایج پزشکی و دارویی ظاهر شده م

 نیستند:

 
 فارما هک

 پربازدید شود. این حمله معمولًا صفحاتوب شود، به عنوان اسپم شناخته میسز آنکه یک بدافزار محاین حمله بیش ا

دهند. بنابراین در این حمله به دلیل محتوای دهد و موتورهای جستجو آن را تشخیص میسایت را مورد حمله قرار می

 نامربوط به سایت، شاهد افت رتبه سایت خواهیم بود.

 های وردپرس را به روز نگه دارید.ز فارما هک، سرور، وردپرس، پوسته و افزونهبرای جلوگیری ا

 حمله جستجوی فراگیر

ها برای ده از اجرای خودکار اسکریپت، با استفاbrute-forceتلاش برای ورود با استفاده از حمله جستجوی فراگیر یا 

برای  ن تلاشای، محدود کرداحراز هویت دو مرحله د.وشاستخراج کلمات عبور ضعیف و دسترسی به سایت استفاده می

ترین و مله سادهو استفاده از رمز عبور قدرتمند، از ج IPورود به سیستم، نظارت بر ورود غیر مجاز، مسدود کردن 

 مرستی انجادیز به نهمین اقدامات امنیتی ساده  وقوع این حمله است. اما متأسفانهها برای جلوگیری از مؤثرترین روش

 گیرند.یممورد نفوذ قرار  brute-forceت با استفاده از حملات وب سای 30،000شود و روزانه حدود نمی
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 تغییر مسیر مخرب

پذیری در  ها، در نصب وردپرس آسیبو سایر پروتکل FTP ،SFTP  ،wp-adminتغییر مسیرهای مخرب با استفاده از

 کند.ایت تزریق میپشتی ایجاد کرده و کدهای تغییر مسیر را به وب س

گیرند و ترافیک های اصلی وردپررس به صورت رمز شده قرار میو سایر فایل htaccess.تغییر مسیرها اغلب در پرونده 

 کنند.های مخرب هدایت میوب را به سایت

 (XSSگاه )تزریق اسکریپت از طریق وب

(XSSزمانی تفاق می )ار کجم از این ا برنامه قابل اعتماد تزریق شود. مهاوب سایت ی افتد که یک اسکریپت مخرب به یک

 دف معمولاًمله هحکند. در این های سمت مرورگر، به کاربر نهایی استفاده میبرای ارسال کد مخرب، معمولًا اسکریپت

 صفحه است. HTMLگرفتن کوکی یا داده و یا حتی بازنویسی 

 های وردپرس هستند. ری موجود در افزونهپذیترین آسیبهای تزریق اسکریپت، شایعپذیریآسیب

 DOS (Denial Of Service)حمله 

کد سوء استفاده  باشد. این حمله که از خطاها و اشکالات موجود در DoSترین حمله از بین این حملات، شاید خطرناک

 الشعاع قرار دهد.های وب سایت را تحتتا حافظه سیستم عامل کندمی

کنند و ختل میم ها وب سایت را، میلیونDoSوردپرس با حملات  هایهای قدیمی و باگاز نسخههکرها با سوء استفاده 

 کنند.از این طریق میلیاردها دلار کسب می

 های وردپرس آشنا شدیم، باید یاد بگیریم چگونه سایتمان را در مقابل این حملات حفظ کنیم.پذیریحال که با آسیب

 

 2020راهنمای امنیت وردپرس 

شوند. اینجاست که بحث امنیت سایت و به هزار وبسایت هک می 100روزانه بیش از ، internet live statsطبق آمار 

 های زیر را در نظر بگیرید: امنیت سایتتان گامشود. برای تأمین خصوص امنیت وردپرس مطرح می

 . از هاست ایمن استفاده کنید1
مل ور شااولین سطح از امنیت سایت، امنیت سطح سرور است که میزبان یا هاست شما مسئول آن است. امنیت سر

 ه، اعم ازشرفتدات پیافزاری است که سایت را در برابر تهدیافزاری و نرمچندین لایه اقدامات امنیتی در سطح سخت

به روز  هالسازد. به همین دلیل، سرورهای هاست وردپرس باید با جدیدترین سیستم عامفیزیکی و مجازی ایمن می

 ها و بدافزارها کاملًا آزمایش و اسکن شوند.پذیریشوند و همچنین از لحاظ آسیب

شتریان به ارمغان مبرای  را با رعایت کامل موارد امنیتی، کسب و کاری ایمن طراحی سایت یوایکس نتما در تیم 

 آوریم.می

http://www.internetlivestats.com/watch/websites-hacked/
https://uxnet.ir/%d8%b7%d8%b1%d8%a7%d8%ad%db%8c-%d9%88-%d8%a8%d8%a7%d8%b2%d8%b7%d8%b1%d8%a7%d8%ad%db%8c-%d8%b3%d8%a7%db%8c%d8%aa/
https://uxnet.ir/%d8%b7%d8%b1%d8%a7%d8%ad%db%8c-%d9%88-%d8%a8%d8%a7%d8%b2%d8%b7%d8%b1%d8%a7%d8%ad%db%8c-%d8%b3%d8%a7%db%8c%d8%aa/
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تی در حند تا وردپرس روی سرور وجود داشته باشهای تشخیص نفوذ باید قبل از نصب های سطح سرور و سیستمفایروال

 مراحل نصب وردپرس و مراحل ساخت وب سایت نیز امنیت سایت تأمین شود.

به جای  SFTPهای رمزنگاری شبکه و انتقال فایل )مانند ای پیکربندی شده باشد که از پروتکلسرور نیز باید به گونه

FTPد.( استفاده کند تا محتوای حساس را مخفی کن 

 
 برای سایت خود از یک میزبان امن استفاده کنید

 استفاده کنید php. از آخرین نسخه 2
PHP هر  نید.کفاده ستون فقرات سایت وردپرس شماست؛ بنابراین لازم است از آخرین نسخه آن بر روی هاست خود است

ی ائل امنیتلات و مس. در این مدت، اشکاشودمعمولاً به مدت دو سال پس از انتشار کاملاً پشتیبانی می PHPنسخه اصلی 

 شود.می های آن منتشرشود و به طور مرتب بروزرسانیبرطرف می

در معرض  تر آن استفاده کند، دیگر پشتیبانی امنیتی ندارد ویا پایین PHP 7.1در حال حاضر، هر کسی که از 

 های امنیتی قرار خواهد داشت.پذیریآسیب
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PHP نسخه های مدت زمان پشتیبانی   

تر یا پایین PHP 5.6از کاربران وردپرس هنوز هم از نسخه  %23.1، بیش از 2020طبق صفحه رسمی وردپرس در سال 

کنند که دیگر هایی استفاده مینسخه %41.3ترکیب کنیم،  PHP 7.1 و PHP 7.0 کنند. اگر این مورد را بااستفاده می

 ر امنیت سایت وردپرس است!شود. این یک مسئله ترسناک دپشتیبانی نمی

 
 php هاینسخه
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 سایت PHPپیدا کردن نسخه 

 header را در درخواست phpنسخه  ها معمولاًمیزبان برخیکند؟ استفاده می PHPدانید سایتتان از کدام نسخه نمی

تست کنید.  Pingdomاین است که سایت خود را از طریق  phpدهند. یک راه سریع برای بررسی نسخه قرار می سایت

را  PHPنسخه  پارامتر باشید. به طور معمول این X-Powered-Byروی اولین درخواست کلیک کنید و به دنبال پارامتر 

تی این به دلایل امنی هاهاست بسیاری ازکند. با این حال، دهد که سرور شما در حال حاضر از آن استفاده مینشان می

 کنند.سربرگ را حذف می

 
 pingdomسایت با استفاده از  phpفهمیدن نسخه 

 

های افزار، بین نسخهدر زیر دسته نرم "PHP Select"توانید با کلیک بر روی کنید، معمولاً میاستفاده می cPanelاگر از 

PHP .جابجا شوید 

https://tools.pingdom.com/
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 در سی پنل phpانتخاب نسخه 

 عبور هوشمندانه استفاده کنید.. از نام کاربری و کلمه 3
ه نظر بست. ساده مند اها برای رعایت موارد امنیتی وردپرس، استفاده از نام کاربری و رمز عبور هوشیکی از بهترین راه

دس و قابل ح ساده رسد؟ بله ولی بسیاری از مردم برای بخاطر سپاری رمز عبور خود معمولًا از رمزهای عبور بسیارمی

 کنند. استفاده می

ها بصورت محلی در یک استفاده از کلمات عبور مختلف برای هر وب سایت نیز مهم است. بهترین راه برای ذخیره آن

 است. KeePassپایگاه داده رمزگذاری شده بر روی کامپیوترتان است. یک ابزار رایگان خوب برای این کار 

ام کاربری استفاده کنید. یک ن "admin"ت سایت وردپرس هرگز نباید از نام کاربری پیش فرض در پیشخوان مدیری

توانید این کار را با اضافه را حذف کنید. شما می "admin"وردپرس منحصر به فرد ایجاد کنید و در صورت وجود، کاربر 

ن انجام آبه "administrator"در داشبورد وردپرس و اختصاص دادن نقش  "کاربران"کردن یک کاربر جدید در قسمت 

 .دهید

https://keepass.info/
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 تغییر نقش کاربر به مدیر کل

ذف حفرض را حذف کنید. اطمینان حاصل کنید که وقتی روی پس از اختصاص نقش مدیر به کاربر جدید، کاربر پیش

نوان نویسنده عرا انتخاب کرده باشید. با این کار مدیر جدید به  "Attribute all content to"کنید، گزینه کلیک می

 شود.های قبلی معرفی میپست

 
های به کاربر جدیدانتصاب نوشته  

 ها استفاده کنیدها و پوستههمیشه از آخرین نسخه وردپرس، افزونه. 4

ها شامل نیروزرساببسیار مهم برای امنیت وردپرس، این است که همیشه آن را به روز کنید. این های یکی دیگر از راه

ه بطعاً بنا های وردپرس قها و پوسته وردپرس )هر دو مورد از مخزن وردپرس و نسخه پولی( است. افرونههسته، افزونه

 رفع اشکالات کدنویسی هستند.های امنیتی و شوند و این موارد شامل پیشرفتدلایلی بروزرسانی می
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ی بروزرسان"ها معتقدند که ترسند. بسیاری از آنهای سایت خود میها یا پوستهبسیاری از کاربران از بروزرسانی افزونه

لکرد جدید افزونه به عم "یا  "کندکار نمی Xافزونه "یا  "رودتغییرات اصلی از بین می"یا  "کندسایتشان را خراب می

 ."دارنداحتیاجی ن

 

 
 

 

 

 
https://www.wordfence.com/blog/2016/03/attackers-gain-access-wordpress-sites 

افزونه  ه مخزنبهای قابل اعتماد را نصب کنید. برای نصب افزونه ناشناس حتماً فقط افزونهیم نکهمچنین توصیه می

د رای دانلوهای ناشناس بد. به هیچ عنوان از سایتدر مورد آن بررسی کنی را وردپرس مراجعه کرده و نظرات کاربران

 افزونه استفاده نکنید.

استفاده کنید تا ببینید که آیا  VirusTotalتوانید از یک ابزار آنلاین مانند های پوسته، میبرای اسکن کردن افزونه یا فایل

 دهد یا خیر.فزونه را تشخیص میبدافزاری در ا

 

 

 

 

ترین عامل نفوذ به های افزونه وردپرس بزرگپذیری، آسیب2016دانید در سال آیا می

 از راه نفوذ مخرب به سایت از این طریق بوده است؟ %55.9سایت بود و وب
 

https://www.virustotal.com/gui/home/upload


UXNet.ir امنیت سایت وردپرس 

 
 

12 
 

 . صفحه ادمین وردپرس را ایمن کنید5
وب برای خفل کردن قسمت ورود به وردپرس راهی قتواند امنیت را افزایش دهد. گاهی اوقات استراتژی پنهان کردن می

، مسیر wp-admin پیش فرض URLتقویت امنیت سایت است. دو روش عالی برای این کار وجود دارد؛ ابتدا با تغییر 

 ورود به سیستم را تغییر دهید و سپس تعداد دفعات تلاش برای ورود کاربر را نیز محدود کنید.

  نحوه تغییرURL ورود به وردپرس 

ست. یکی از مشکلات این امر این است که ا domain.com/wp-adminورود به سایت وردپرس  URLبه طور پیش فرض 

 دانند.های موجود نیز این را می، هکرها و اسکریپتهاهمه ربات

یا افزونه  WPS Hideکنیم از افزونه رایگان ورود به سیستم ورود به سیستم وردپرس، توصیه می URLبرای تغییر 

کنید. هر دو افزونه یک فیلد ورودی ساده دارند. فقط به یاد داشته باشید آدرسی منحصر استفاده  Perfmattersپریمیوم 

 به فرد را انتخاب کنید که قبلاً در لیست وجود نداشته باشد.

 
 تغییر آدرس ورود به پنل وردپرس

 محدود کردن تعداد دفعات تلاش برای ورود 

 های ورود به سیستم کمک کند، محدود کردند به کاهش تلاشتوانورود می URLحل فوق برای تغییر در حالی که راه

راهی  Cerber Limit Login Attemptsتواند بسیار مؤثر باشد. افزونه رایگان دفعات وارد کردن رمز عبور نیز میتعداد 

 است. IPهای سفید و سیاه لاش برای ورود به سیستم و لیستعالی برای تنظیم آسان مدت زمان بسته شدن، ت

https://wordpress.org/plugins/wps-hide-login
https://perfmatters.io/
https://wordpress.org/plugins/wp-cerber
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 محدود کردن ورود به پنل وردپرس

 ای استفاده کنیدمرحله . از تأیید هویت دو6
ویت دو هحراز مهم نیست که رمز عبور شما چقدر ایمن باشد، همیشه این خطر وجود دارد که کسی آن را کشف کند. ا

لکه ه سیستم بر خود برای ورود بای است که در آن نه تنها به رمز عبویک فرآیند دو مرحلهای، شامل مرحله عاملی یا دو

ی یا گذرواژه یک بار (، تماس تلفنSMSبرای ورود به سیستم نیاز دارید. این گذرواژه عموماً یک متن ) همبه رمز دیگری 

 ( است.TOTPمصرف مبتنی بر زمان )

ت؛ زیرا تقریباً مؤثر اسدرصد  100 یری از حملات جستجوی جامع به سایت وردپرسدر جلوگ در بیشتر موارد، این ترفند

 غیرممکن است که مهاجم هم رمز عبور و هم تلفن همراه شما را در اختیار داشته باشد.

 
 ایاحراز هویت دومرحله

 ده کنید:های زیر استفاتوانید از افزونهردپرس، میای ورود به وسازی تأیید دو مرحلهبرای فعال
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 Google Authenticator 
 Two Factor Authentication 

افه میاضپرس ، به طور معمول یک قسمت دیگر در صفحه ورود به وردقهای فواز افزونهپس از نصب و پیکربندی یکی 

 تا کد امنیتی خود را وارد کنید. شود

نه  فرض ورود به وردپرس که قبلاً به آن پرداختیم، ترکیب شود. بنابراینپیش URLتواند به راحتی با تغییر این روش می

 بود؛ بلکه کلمه عبورتان نیز غیرقابل حدس است. تنها آدرس صفحه ورود شما مخفی خواهد

 استفاده کنید HTTPS. از 7
و  SSLشود، نصب یک گواهی هایی که برای سخت کردن نفوذ مهاجم به سایت وردپرس نادیده گرفته مییکی از راه

 است. HTTPSاجرای سایت خود از طریق 

  اما استفاده ازhttps ای دارد؟چه فایده 

 امنیت .1

 های فروشگاهی است. این پروتکل ارتباطاضافه کردن امنیت به سایت و بخصوص سایت httpsدلیل استفاده از  بزرگترین

 کند.( جلوگیری میMITMبین مرورگر و سایت را ایمن کرده و از حملاتی مانند حمله مرد میانی )

 سئو .2

ل شود. پس استفاده از این پروتکته میبه عنوان یک عامل رتبه بندی در نظر گرف HTTPSگوگل رسماً اعلام کرده که 

 با ایجاد کند.تواند یک مزیت رقابتی نسبت به سایر رقمی

 اعتماد و اعتبار .3

 %77و  ار آدرس سبز در مرورگر خود هستندکنندگان به دنبال نودرصد از بازدید GlobalSign، 28.9طبق نظرسنجی از 

. با دیدن این نوار سبزرنگ در مرورگر، بلافاصله باشندشان میها نگران رهگیری یا سوء استفاده آنلاین از اطلاعاتآن

 .شودیابد که امنیت اطلاعاتش فراهم میمشتری اطمینان می

 . نسخه وردپرس خود را مخفی کنید8

یمی خه قدت. اگر مشخص شود که از نسهرچه دیگران کمتر درمورد پیکربندی سایت وردپرس شما بدانند، بهتر اس

یش فرض، ور پط. به تر خواهند شد، نسبت به امتحان شانس خود برای نفوذ به سایتتان حساسکنیدوردپرس استفاده می

 شود.نسخه وردپرس در سورس کد هدر سایت نشان داده می

https://wordpress.org/plugins/miniorange-2-factor-authentication/
https://wordpress.org/plugins/two-factor-authentication/
https://www.globalsign.com/en
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 نسخه وردپرس در سورس کد

 وع باشید.ین موضروز نگه دارید، بنابراین نیازی نیست که نگران اکنیم وردپرس خود را همیشه به مجدداً توصیه می

 موجود در پوسته اضافه کنید: function.phpحذف نمایش ورژن وردپرس، کد زیر را به فایل برای 

 
 .کند خراب را شما تیسا تواندیم ،نشود انجام یدرست بهاین فایل  کد شیرایو اگر :توجه

 را اضافه کنید HTTP. آخرین هدرهای امنیتی 9
ها است. این HTTPتوانید برای سخت کردن امنیت وردپرس خود بردارید، استفاده از هدرهای امنیتی قدم دیگری که می

ند. ه رفتار کچگون گویند که هنگام اداره محتوای سایتتاناند و به مرورگر میمعمولاً در سطح سرور وب پیکربندی شده

 :ها عبارتند ازترین آنزیادی وجود دارد، اما مهم HTTPهدرهای امنیتی 

o Content-Security Policy 
o X-XSS-Protection 
o Strict-Transport-Security 
o X-Frame-Options 
o Public-Key-Pins 
o X-Content-Type 

ارد کدام یک از مو که در حال حاضر گوگل کروم و نگاه کردن به هدر سایت، بررسی کنید Devtoolsتوانید با استفاده می

 مذکور در سایت وردپرس شما در حال اجرا هستند.

function wp_version_remove_version() { 

return ''; 

} 

add_filter('the_generator', 

'wp_version_remove_version'); 
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 httpهدرهای امنیتی 

بررسی کنید. این ابزار هدرهای  Securityheaders.ioتوانید وب سایت وردپرس خود را با ابزار رایگان همچنین می

ها را پیاده سازی کنید، از پشتیبانی . اگر مطمئن نیستید که چگونه آندهدال روی سایت را نمایش میفع HTTPامنیتی 

 هاست خود کمک بگیرید.

 
Securityheadersبررسی هدرهای امنیتی با 

 های امنیتی وردپرس استفاده کنید. از افزونه10

 ها عبارتند از:کنند. برخی از آنی کمک میهای بسیاری وجود دارد که به امنیت بیشتر سایت وردپرسافزونه
o Sucuri Security 
o iThemes Security 
o WordFence Security 
o WP fail2ban 

https://securityheaders.io/
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o SecuPress 

به این صورت  .ندهست یکنترل برنامه کی شامل های امنیتی، این است کهتمامی این افزونه مهم اریبسمشترک و  یژگیو

های وردپرس رخ داده است، ی فایلاصل یهادرپروندهکه  یراتییتغ دنبال به و کنندیم یبازرس را شما وردپرس نصبکه 

 .گردندمی

است. این افزونه خصوصاً برای  WP Security Audit Log pluginتواند مفید باشد، افزونه دیگری که در این قسمت می

 به و کندیم کمک کاربر یوربهره نیتضم به افزونه نیاسایته و یا سایت با چند نویسنده مفید است. -رس چندوردپ

 قالب؛ راتییتغ ؛عبور رمز رییتغ ؛ستمیس به ورود :مانند نندیبب ،ابدییم رییتغ که را آنچه همه تا دهدیم اجازه رانیمد

 .رهیغ و وردپرس یهایسانروزر به ؛دیجد پست جادیا ؛و ابزار جتیو راتییتغ

 . امنیت پایگاه داده را بهبود ببخشید11
 هوشمندانه دادهگاهیپا نام از استفاده مورد نیاول. دارد وجود وردپرس دادهگاهیپا در تیامن کردن بهتر یبرا روش چند

داده سایت نیز  م پایگاهاست، به صورت پیشفرض احتمالاً نا "wordpresstricks"تان تیسانام  اگربه عنوان مثال . است

"wp_wordpresstricks" کر به خواهد بود. با انتخاب نامی هوشمندانه برای دیتابیس خود، تشخیص و دسترسی ه

 تر کنید. سایتتان را سخت

گذاری برای نام "_wp" از وردپرس شفرضیپ طور به. است دادهگاهیپا متفاوت برای جدول شوندیپ از استفاده دوم هیتوص

 . کندیم استفادهل جداو

 . اجازه تغییر در فایل و سرور را بررسی کنید.12
 از طرفی اگر ها خیلی سست باشد، به راحتی سایتتان مورد حمله قرار خواهد گرفت.های دسترسی به فایلاگر مجوز

ای مجوزه تها بیش از حد سخت و بدون انعطاف باشد، کارایی سایتتان مختل خواهد شد. بنابراین لازم اسمجوز

 دسترسی را به درستی پیکربندی کنید.

 پرونده یمجوزها

 Read :شودیم داده اختصاص خواندن یمجوزها ،اشته باشدد را پرونده خواندن حق اگرکاربر. 

 Write :شوندیم داده اختصاص نوشتن یمجوزها ،شته باشددا را پرونده رییتغ ای نوشتن حق کاربر اگر. 

 Execute :خواهد داشت را اجرا یمجوزها کند، اجرا پتیاسکر شته باشددا حق کاربر اگر. 

 یرکتوریدا یمجوزها

 Read :خواندن یمجوزها باشد، داشته را شده مشخص یرکتوریدا/پوشه اتیمحتو به یدسترس حق کاربر اگر 

 .شودیم داده اختصاص

https://wordpress.org/plugins/wp-security-audit-log/


UXNet.ir امنیت سایت وردپرس 

 
 

18 
 

 Write :را نوشتن یمجوزها کند، حذف ای اضافه را فهرست/پوشه داخل هایفایل داشته باشد حق کاربر اگر 

 خواهد داشت.

 Execution :جمله از اشد،ب داشته را دستورات و توابع جرایا و یواقع یرکتوریدا به یدسترس حق کاربر اگر 

 .ابدییم اختصاص اجرا مجوز ،از طریق اجرای کد یرکتوریدا/پوشه در هاداده حذف امکان

 .دیکن استفاده iThemes Security مانند گانیار افزونه ازبر روی سایت،  هابررسی دسترسی یبرا

 
iThemes Securityبررسی مجوز دسترسی با 

 ها چگونه باشد؟مجوز دسترسی پرونده

  ءاستثنا به .دباش 640 ای 644 دیبا هاپرونده هیکلمجوز wp-config.php  ریسا تا باشد 400 ای 440 دیباکه 

 را بخوانند. نتوانند آن سرور یرو کاربران

 باشند 750 ای 755 دیبا هایرکتوریدا همهجوز م. 

  ی آپلود.هایرکتوریدا یحت ،باشد 777 دینبا یرکتوریدا چیهمجوز 
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 را غیرفعال کنید وردپرس داشبورد در پرونده شیرایو. 13
ن است به ممک .کند تردهیچیپ را وردپرس تیامن توانندیم که هستند کاربر نیچند یدارا وردپرس یهاتیسا از یاریبس

 دپرسور در "ستهپوشگریرایو" کردن رفعالیغ ل،یدل نیهم به اشتباه به سایر نویسندگان اجازه ویرایش کد را بدهید؛

 .باشد دیمف تواندیم

های موجود در فایل که است نیا هکر انجام دهد است ممکن که یکار نیاول ،است شده هک شما وردپرس تیسا اگر

 از اگر. استشم تیسا در مخرب یهاکد یاجرا یبرا عیسر روش کی کار نیا. ویرایش کندرا  "ویرایشگر پوسته"قسمت 

 ند.کاز این طریق سایت را مختل  تواندنمی د،باش نداشته یدسترس امر نیا به داشبورد قیطر از ابتدا

 همه" edit_files" و  "edit_themes"، "edit_plugins" تیقابل تا دیده قرار خود wp-config.php پرونده در را ریز کد

 .دشو حذف کاربران

 

 

 جلوگیری کنید hotlinking. از 14
 ر آن جا قرار دارد،د ریتصو آدرسی که از و دیکنیم داپی نترنتیا در را یریتصو شما. است ساده اریبس هات لینک مفهوم

اید، ولی رگذاری نکردهدر سایت خود با در واقع با وجود اینکه تصویر را .دیکنیم استفاده خود تیسا در میمستق طور به

جه هزینه اضافی شود و در نتیباعث استفاده از پهنای باند سایت مبدأ می Hotlinkingکنید. از آن تصویر استفاده می

 کند. برای آن سایت ایجاد می

  جلوگیری از هات لینکینگ درapache 

 :دیکن اضافه خود. htaccess پرونده به را ریز کد

که در واقع سایت خودتان است، ریتصو به میمستق نکیل به مجاز که یتیسا؛ کندیم مشخص را مجاز مرجع سومسطر 

ها را نیز به سایر دامنه و کرده یکپ را سطر نیا دیتوانیم ؛دیدهدهی لینک اجازه تیسا نیچند به دیخواهیم اگر است.

 .دیکن آن اضافه

 بندیجمع

. د ببخشیدبهبو را وردپرسسایت  تیامن دیتوانیم که دارد وجود یمختلف یهاروش د،یکنیم مشاهده که طورهمان

 شده، تیریمد ردپرسو امن زبانیم کی انتخاب و هاافزونه و هسته داشتن نگه روز به هوشمندانه، عبور کلمات از استفاده

 .راحت باشد خیالتان در قبال امنیت سایت شودیم باعث که هستند یموارد معدود

define('DISALLOW_FILE_EDIT', true); 

RewriteEngine on 

RewriteCond %{HTTP_REFERER} !^$ 

RewriteCond %{HTTP_REFERER} !^http(s)?://(www\.)?yourdomain.com [NC] 

RewriteRule \.(jpg|jpeg|png|gif)$ http://dropbox.com/hotlink-placeholder.jpg [NC,R,L] 



UXNet.ir امنیت سایت وردپرس 
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 یوایکس نتخدمات 

  و بازطراحی سایتطراحی 

  سازیو بهینهسئو 

  تجربهطراحی( کاربری وب سایت و اپلیکیشنUX) 

  های اجتماعیمحتوای سایت و شبکهتولید 

  گرافیک اختصاصیطراحی 

  و بررسی سایتتحلیل 

 مراجعه نمایید. UXNET.IRکسب اطلاعات بیشتر و تماس با ما، به وب سایت برای 

https://uxnet.ir/

